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OZNACZENIE SPRAWY: ZP.18.4.2025 OPIS PRZEDMIOTU ZAMOWIENIA

OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)
1. Wprowadzenie

Agro Aplikacje sp. z 0.0. zamierza podjq¢ dziatania wynikajgce z nowelizacji ustawy o krajowym
systemie cyberbezpieczenstwa (KSC) w zakresie systemu zarzqdzania bezpieczefistwem
informaciji, ktére bedqg obejmowaty miedzy innymi wdrozenie odpowiednich Srodkéw
organizacyjnych i technicznych w posiadanych systemach informatycznych wykorzystywanych
do $wiadczenia ustug, w tym:

-dostosowanie i wdrozenie procedur i polityk, w tym dotyczgcych zapewnienia ciggtosci dziatania
oraz bezpieczehstwa tahcucha dostaw,

zapewnienie zgodnosci zwymogami norm ISO/IEC ISO 27001:2023-08 oraz ISO/IEC 22301:2020-04,

-przejécie wymaganego procesu certyfikacji zgodnie z normami ISO/IEC 27001:2023-08 oraz
ISO/IEC 22301:2020-04,

<zapewnienie termindw realizacji obowiqgzkéw wynikajgcych z nowelizacji ustawy o KSC.

Z projektu nowelizacji ustawy o KSC wynika, ze podmioty kluczowe i wazne bedg miaty
obligatoryjny obowigzek wdrozenia systemu zarzgdzania bezpieczenstwem informacji w systemie
informacyjnym wykorzystywanym w procesach wptywajgcych na Swiadczenie ustugi przez te
podmioty. Wedtug projektu z dnia 2 grudnia 2024 r. nowelizacji ustawy z dnia 5 lipca 2018 roku o
krajowym systemie cyberbezpieczenstwa, Agro Aplikacje Sp. z o.0. spetnia¢ bedzie kryteria
podmiotu kluczowego.

Agro Aplikacje posiadajq juz opracowang dokumentacije Systemu Zarzqgdzania Bezpieczefistwem
Informaciji opartq o norme ISO 27001. Teraz Spétka zamierza poddac¢ jg ocenie na zgodnoS¢ z
normgq ISO 27001, a takze z normq ISO 22301, aby nastepnie wystgpi€ o przyznanie certyfikatow ISO
w obu obszarach.

Agro Aplikacje sp. z 0.0. jest spbtkg celowqg powotanq przez Agencje Restrukturyzaciji i Modernizaciji
Rolnictwa (ARIMR) do realizacji zadan polegajgcych na zapewnieniu rozwoju systemoéw i
rozwiqgzan teleinformatycznych, w szczegdélnosci przez:

1) budowe systemow lub rozwigzan teleinformatycznych;
2) rozbudowe lub unowocze$nienie istniejgcych systemow lub rozwiqzan teleinformatycznych;

3) utrzymanie systemow lub rozwigzan teleinformatycznych.

Agro Aplikacje jest w stanie swiadczy¢ ustugi informatyczne w celu usprawnienia wspoétpracy
migdzy instytucjami i organami publicznymi oraz zapewnienia sprawnej obstugi rolnikdw i innych
podmiotéw lub jednostek organizacyjnych nieposiadajgcych osobowosci prawnej, na rzecz
ktérych sq realizowane zadania publiczne w zakresie dziatbw administracji rzgdowej (w tym
rolnictwo, rozwdj wsi, rynki rolne lub rybotéwstwo). Spétka jest liderem w projektowaniu i wdrazaniu
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dedykowanych rozwiqgzahn IT, stworzonych z mysSlq o specyficznych potrzebach instytucji
publicznych sektora rolniczego. Realizowane analizy biznesowe oraz indywidualnie dopasowane
oprogramowanie pomagajg efektywnie zarzqdza€¢ zasobami i procesami w instytucjach
publicznych, wspierajgc ich rozwoj oraz modernizacje.
Obecnie gtdbwnymi zadaniami Spoiki jest rozwdj aplikacji dedykowanych dla ARIMR, gdzie brak jest
ich rynkowych odpowiednikéw. W portfolio produktdw i projektéw Spditki znajdujq sie przede
wszystkim specjalistyczne rozwigzania idealnie dopasowane do potrzeb podmiotéw dziatajgcych
w sektorze rolnictwa. Spoétka Agro Aplikacje w petni obstuguje w zakresie rozwoju, utrzymania i
wsparcia az 33 spoéréd najwazniejszych systemow ARIMR. Na rzecz Spotki pracuje  ok. 300 oséb.

2. Przedmiot zaméwienia:

Przedmiotem zamoéwienia jest dostosowanie Systemu Zarzqdzania Bezpieczenstwem Informaciji
Zamawiajgcego do zgodno$Sci z wymaganiami norm ISO 27001:2023-08 i ISO 22301:2020-04 i
przygotowanie do procesu certyfikacji oraz zgodnoSci z wymogami Dyrektywy NIS2 i

(nowelizowanej lub projektu) ustawy KSC, w tym:
2.1 Przeprowadzenie audytu poczqgtkowego:

- Analiza zgodnosci obecnych praktyk z wymaganiami ISO 27001:2023-08, ISO
22301:2020-04 i dyrektywy NIS2.

- ldentyfikacja krytycznych proceséw biznesowych oraz niezbednych zasobéw dla
ciggtosci operacyjne;.

- Ocena fizycznego bezpieczenstwa infrastruktury i Srodkéw kontroli dostgpu.
- Dokumentacja ryzyka oraz istotnych aktywéw informacyjnych organizacji.

- Weryfikacja istniejgcych umow i praktyk z dostawcami ustug w kontek$cie wymaganh
bezpieczenstwa.

- Planowanie dziatah w celu usuniecia zidentyfikowanych brakéw.

2.2 Opracowanie i wdrozenie polityk i procedur:

- Dostosowanie polityk bezpieczehnstwa informacji do specyfiki dziatalnoSci organizaciji i
réznych scenariuszy zaktéceh.

- Tworzenie procedur operacyjnych i reagowania na incydenty bezpieczehstwa
informaciji i cyberbezpieczehstwa.

— Ustanowienie kontroli, ktére pomogq w monitorowaniu i przestrzeganiu polityk i
procedur.

23 2. Przeprowadzenie profilowanych szkolen [ warsztatéw z zachowania
standardéw norm 1SO 27001:2023-08 i ISO 22301:2020-04 oraz wymogow Dyrektywy
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NIS2 i ustawy KSC, osobno dla: kadry zarzgdzajgcej [ funkcyjnej (m.in. dla audytoréw

wewnetrznych) i pracownikéw operacyjnych:

—  Szkolenie dla kadry zarzqdzajacej [ funkcyjnej: elearning/zdalnie, iloéé oséb 10-15, do 8
h

—  Szkolenia dla pracownikéw operacyjnych: elearning/zdalnie, ilo§é oséb do 0k.300, do
3 h minimum w 3 turach / terminach

2.4 Wsparcie w procesie zewnetrznej certyfikaciji:

- Przygotowanie organizacji do audytu certyfikujgcego w kontekscie zgodnosci z ISO
27001:2023-08, ISO 22301:2020-04 i NIS2.

— Koordynacja dziatan z audytorem zewnetrznym i asystowanie w trakcie audytu
certyfikujgcego.
— Dostarczanie niezbednych dokumentdéw i dowoddéw wdrozenia wymaganych kontroli.

— Dziatania naprawcze w odpowiedzi na ewentualne uwagi audytora zewnetrznego.

3. Wykonawca przedstawi HARMONOGRAM:

3.11. Termin realizacji do 80 dni od dnia zawarcia umowy.
3.1.2. Prosimy o podanie podstawowego zakresu (zadan), szacunkowego czasu ich
realizacji (w MD) oraz kluczowych produktéw dla kazdego etapu osobno.
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